
 

МИНИСТЕРСТВО ТРАНСПОРТА И ДОРОЖНОГО ХОЗЯЙСТВА 

НОВОСИБИРСКОЙ ОБЛАСТИ 
(Минтранс Новосибирской области) 

     

ПРИКАЗ 
 

18.11.2024                                                                                                                    № 262                                              
 

 

г. Новосибирск 

 

Об ответственном за защиту информации, не содержащей сведения, 

составляющие государственную тайну, содержащейся в информационных 

системах Министерства транспорта и дорожного хозяйства  

Новосибирской области  
 

В целях обеспечения безопасности защищаемой информации, не содержащей 

сведения, составляющие государственную тайну, и выполнения требований Федерального 

закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации», Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных», постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 

«Об утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных», приказа Федеральной службы по 

техническому и экспортному контролю от 11 февраля 2013 г. № 17 «Об утверждении 

Требований о защите информации, не составляющей государственную тайну, содержащейся 

в государственных информационных системах», п р и к а з ы в а ю :  

1. Назначить ответственным за защиту информации, не содержащей сведения, 

составляющие государственную тайну, содержащейся в информационных системах 

Министерства транспорта и дорожного хозяйства Новосибирской области, заместителя 

министра Тюрина Евгения Валерьевича. 

2. Возложить на ответственного за защиту информации, не содержащей сведения, 

составляющие государственную тайну, содержащейся в информационных системах 

Министерства транспорта и дорожного хозяйства Новосибирской области, обязанности 

ответственного за обеспечение безопасности персональных данных в информационных 

системах Министерства транспорта и дорожного хозяйства Новосибирской области. 

3. Утвердить прилагаемую Инструкцию ответственного за защиту информации, не 

содержащей сведения, составляющие государственную тайну, содержащейся в 

информационных системах Министерства транспорта и дорожного хозяйства 

Новосибирской области. 

4. Контроль за исполнением настоящего приказа оставляю за собой. 

Министр Костылевский А.В. 



 

УТВЕРЖДЕНА 

приказом Министерства транспорта и дорожного 

хозяйства Новосибирской области 

от «18» ноября 2024 г. № 262 

 

ИНСТРУКЦИЯ  

ответственного за защиту информации, не содержащей сведения, составляющие 

государственную тайну, содержащейся в информационных системах Министерства 

транспорта и дорожного хозяйства Новосибирской области 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящая Инструкция определяет основные права и обязанности лица, 

ответственного за защиту информации, не содержащей сведения, составляющие 

государственную тайну (далее – информация), содержащейся в информационных системах 

Министерства транспорта и дорожного хозяйства Новосибирской области (далее – 

Минтранс Новосибирской области). 

1.2. Ответственный за защиту информации, содержащейся в информационных 

системах (далее – ИС) Минтранса Новосибирской области (далее – ответственный 

за защиту информации), назначается приказом Минтранса Новосибирской области из числа 

сотрудников Минтранса Новосибирской области. 

1.3. Ответственный за защиту информации отвечает за организацию и обеспечение 

выполнения требований по защите информации в процессе ее обработки в информационных 

системах Минтранса Новосибирской области. 

1.4. Ответственный за защиту информации в своей работе руководствуется 

настоящей Инструкцией, нормативными правовыми актами Российской Федерации, 

нормативными правовыми актами и методическими документами Федеральной службы 

по техническому и экспортному контролю (далее – ФСТЭК России), Федеральной службы 

безопасности Российской Федерации (далее – ФСБ России) и локальными актами 

Минтранса Новосибирской области, регламентирующими вопросы обработки и защиты 

информации. 

2. ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО ЗА ЗАЩИТУ ИНФОРМАЦИИ 

2.1. Знать и соблюдать требования действующих нормативных правовых актов 

Российской Федерации, нормативных правовых актов, методических и иных документов 

ФСТЭК России, ФСБ России, а также локальных актов Минтранса Новосибирской области, 

регламентирующих вопросы в сфере (области) обработки и обеспечения безопасности 

информации. 

2.2. Знать состав, структуру и назначение систем защиты информации 

информационных систем Минтранса Новосибирской области, включая состав (количество) 

и места размещения их элементов. 

2.3. Осуществлять планирование мероприятий по защите информации в ИС 

Минтранса Новосибирской области, пересмотр и корректировку (при необходимости) 
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Плана мероприятий по защите информации в ИС Министерства транспорта и дорожного 

хозяйства Новосибирской области. 

2.4. Организовывать проведение мероприятий по защите информации в соответствии 

с Планом мероприятий по защите информации в ИС Министерства транспорта и дорожного 

хозяйства Новосибирской области. 

2.5. Обеспечивать проведение работ по определению и пересмотру класса 

защищенности ИС Минтранса Новосибирской области в соответствии с Требованиями 

о защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах, утвержденными приказом Федеральной 

службы по техническому и экспортному контролю от 11 февраля 2013 г. №17 

(при необходимости). 

2.6. Обеспечивать проведение контроля за выполнением мероприятий по 

обеспечению безопасности информации, содержащейся в информационных системах 

Минтранса Новосибирской области. 

2.7. Осуществлять в пределах своей компетенции ведение Журнала проведения 

внутреннего контроля соответствия обработки защищаемой информации, не содержащей 

сведения, составляющие государственную тайну, в Минтрансе Новосибирской области, 

установленным требованиям. 

2.8. Координировать внедрение и эксплуатацию средств защиты информации. 

2.9. Осуществлять контроль выполнения условий и сроков действия сертификатов 

соответствия на применяемые в Минтрансе Новосибирской области средства защиты 

информации (далее – СЗИ) и принятие мер, направленных на устранение выявленных 

недостатков. 

2.10. Осуществлять контроль обучения пользователей ИС правилам эксплуатации 

отдельных средств защиты информации. 

2.11. Обеспечивать сохранность СЗИ, эксплуатационной и технической 

документации к СЗИ, а также порядок обращения с СЗИ, направленный на исключение 

несанкционированного доступа к СЗИ. 

2.12. Обеспечить информирование и обучение пользователей ИС Минтранса 

Новосибирской области по вопросам обеспечения защиты информации (в том числе 

информирование пользователей ИС об актуальных угрозах безопасности информации, 

обучение правилам безопасной эксплуатации ИС, доведение до пользователей ИС 

требований по защите информации, а также положений локальных актов Минтранса 

Новосибирской области по защите информации). В случае изменения нормативной 

правовой базы, локальных актов Минтранса Новосибирской области в области защиты 

информации обучение сотрудников должно быть проведено не позднее одного месяца с 

момента изменений. 

2.13. Осуществлять контроль осведомленности пользователей ИС Минтранса 

Новосибирской области об угрозах безопасности информации и уровня знаний персонала 

по вопросам обеспечения защиты информации с периодичностью не реже одного раза в два 

года. 

2.14. Осуществлять ведение Журнала учета ознакомления сотрудников с 

положениями законодательства Российской Федерации о персональных данных, в том числе 
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требованиями к защите персональных данных, а также информирования и ознакомления 

сотрудников по вопросам информационной безопасности. 

2.15. Осуществлять контроль выполнения пользователями ИС Минтранса 

Новосибирской области требований Инструкции пользователя информационных систем 

Министерства транспорта и дорожного хозяйства Новосибирской области. 

2.16. Осуществлять мониторинг и контроль применения мобильных технических 

средств на предмет выявления несанкционированного использования мобильных 

технических средств для доступа к объектам доступа ИС. 

2.17. Обеспечивать поддержание в актуальном состоянии (пересмотр и доработку) 

эксплуатационной документации на систему защиты информации (технических паспортов) 

и утвержденной в Минтрансе Новосибирской области организационно-распорядительной 

документации в области защиты информации. 

2.18. Обеспечивать ведение документации в области защиты информации, 

предусмотренной локальными актами Минтранса Новосибирской области. 

2.19. Осуществлять учет машинных носителей информации, используемых в 

информационных системах Минтранса Новосибирской области, в соответствующем 

журнале. 

2.20. Осуществлять контроль состава применяемых в ИС Минтранса Новосибирской 

области средств защиты информации на соответствие сведениям действующей 

(актуализированной) эксплуатационной документации и принятие мер, направленных на 

устранение выявленных недостатков. 

2.21. Обеспечивать регистрацию и контроль действий по удалению защищаемой 

информации и уничтожению машинных и иных материальных носителей информации 

путем составления соответствующих актов, и занесение соответствующих записей в Журнал 

учета машинных носителей защищаемой информации, не содержащей сведения, 

составляющие государственную тайну. 

2.22. Сообщать обо всех зафиксированных попытках посторонних лиц получить 

несанкционированный доступ к защищаемой информации, техническим средствам ИС 

Минтранса Новосибирской области и иных выявленных инцидентах информационной 

безопасности своему непосредственному руководителю, лицам, ответственным за 

управление (администрирование) элементами системы защиты информации ИС Минтранса 

Новосибирской области, в пределах их компетенции в зависимости от характера инцидента. 

2.23. Принимать участие в расследовании нарушений по вопросам защиты 

информации (в том числе выявлении и анализе инцидентов информационной безопасности), 

принимать меры по их устранению и предупреждению подобного рода нарушений. 

2.24. Осуществлять контроль проведения периодического выявления, анализа и 

устранения уязвимостей в ИС Минтранса Новосибирской области и принимать меры по 

устранению выявленных уязвимостей или по снижению возможностей их использования 

(эксплуатации). 

2.25. Проводить периодический (в соответствии с планом мероприятий по защите 

информации в информационной системе) анализ изменения угроз безопасности 

информации в информационной системе и оценку возможных последствий от реализации 

угроз безопасности информации. 
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2.26. Осуществлять контроль за обеспечением управления конфигурацией ИС 

Минтранса Новосибирской области и их системами защиты информации. 

2.27. В случае нарушения работоспособности технических средств и программного 

обеспечения ИС Минтранса Новосибирской области, в том числе средств защиты 

информации, извещать исходя из характера возникшего инцидента лиц, ответственных за 

обеспечение работоспособности, параметров настройки и правильности функционирования 

программного обеспечения и средств защиты информации, и принимать меры, 

направленные на своевременное восстановление и выявление причин, приведших к 

нарушению работоспособности технических средств и программного обеспечения ИС 

Минтранса Новосибирской области. 

2.28. Оповещать уполномоченных лиц, осуществляющих управление учетными 

записями пользователей и разграничение правил доступа к ресурсам ИС Минтранса 

Новосибирской области, об изменении сведений о пользователях, их ролях, обязанностях, 

полномочиях и установленных ограничениях. 

2.29. Участвовать в мероприятиях при проведении государственного контроля и 

надзора за соответствием обработки персональных данных, выполнением организационных 

и технических мер по обеспечению безопасности информации в Минтрансе Новосибирской 

области и подготовке ответов на запросы органов, уполномоченных в области обеспечения 

безопасности и защиты информации. 

2.30. Присутствовать при выполнении технического обслуживания элементов ИС 

Минтранса Новосибирской области представителями сторонних организаций. 

2.31. Участвовать в рассмотрении проектов технических заданий, нормативных актов 

и указаний, договоров на выполнение работ, отчетной и иной документации, с целью 

определения достаточности предусмотренных в них требований и мероприятий по защите 

информации в соответствии с требованиями действующего законодательства Российской 

Федерации и положениями локальных актов Минтранса Новосибирской области. 

2.32. В случае возникновения нештатных и аварийных ситуаций, а также при 

выявлении нарушений, приводящих к снижению уровня защищенности информации, 

принимать меры по реагированию в пределах своих полномочий с целью предупреждения 

и ликвидации неблагоприятных последствий, извещать своего непосредственного 

руководителя и ответственных лиц исходя из характера возникшего инцидента. 

2.33. Осуществлять в пределах своей компетенции иные функции в соответствии с 

целями и задачами Минтранса Новосибирской области. 

3. ПРАВА ОТВЕТСТВЕННОГО ЗА ЗАЩИТУ ИНФОРМАЦИИ 

3.1. Знакомиться в установленном порядке с документами и материалами, 

необходимыми для выполнения возложенных на него задач. 

3.2. Проходить обучение (переподготовку) по защите информации в 

специализированных учебных центрах. 

3.3. Требовать от своего непосредственного руководителя обеспечения 

организационно-технических условий, необходимых для исполнения обязанностей. 

3.4. Получать доступ к информации, материалам, техническим средствам, 

помещениям, необходимый для надлежащего исполнения своих прав и обязанностей. 
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3.5. Требовать от сотрудников Минтранса Новосибирской области соблюдения 

требований действующего законодательства Российской Федерации в сфере (области) 

обработки и обеспечения безопасности информации, локальных актов Минтранса 

Новосибирской области по вопросам обработки информации и требований по защите 

информации, в части их касающейся. 

3.6. Проводить проверки соблюдения режима обеспечения безопасности информации 

в Минтрансе Новосибирской области. 

3.7. Инициировать проведение и принимать участие в служебных расследованиях по 

фактам нарушения сотрудниками Минтранса Новосибирской области установленных 

правил обработки и защиты информации. 

3.8. Требовать прекращения обработки информации в случае нарушения правил 

обработки и требований по защите информации. 

3.9. Привлекать в случае необходимости при проведении служебных расследований 

сотрудников Минтранса Новосибирской области, имеющих непосредственное отношение к 

рассматриваемым в ходе служебного расследования вопросам. 

3.10. Вносить предложения Министру Минтранса Новосибирской области по 

совершенствованию существующей системы защиты информации. 

4. ОТВЕТСТВЕННОСТЬ 

4.1. Ответственный за защиту информации несет материальную, дисциплинарную, 

административную и уголовную ответственность за: 

– неисполнение либо ненадлежащее исполнение возложенных на него обязанностей; 

– превышение, злоупотребление или неправильное использование предоставленных 

полномочий, предусмотренных настоящей Инструкцией; 

– нарушение законодательства Российской Федерации, нормативных правовых актов 

уполномоченных Федеральных органов исполнительной власти, локальных актов 

Минтранса Новосибирской области, регламентирующих вопросы в области защиты 

информации; 

– совершение противоправных действий (уничтожение, изменение, блокирование, 

копирование, предоставление, распространение, а также иных неправомерных действий) в 

отношении информации, к которой он допущен в рамках выполнения своих должностных 

(функциональных) обязанностей. 

 



 

ЛИСТ ОЗНАКОМЛЕНИЯ 

с Приказом «Об ответственном за защиту информации, не содержащей сведения, 

составляющие государственную тайну, содержащейся в информационных системах 

Министерства транспорта и дорожного хозяйства Новосибирской области» 

 

№ п/п ФИО Должность Дата Подпись 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

 


